
ж  Банк России

Ш  ОСТОРОЖНО: 
ТЕЛЕФОННЫЕ МОШЕННИКИ!

5 ПРИЗНАКОВ ОБМАНА

НА ВАС О 
ВЫХОДЯТ САМИ

Аферисты могут ! 
представиться

службой ; 
безопасности банка, j 

налоговой, ! 
прокуратурой

Любой неожиданный 
звонок, СМС 

или письмо -  повод 
насторожиться

РАДУЮТ ©  
ВНЕЗАПНОЙ 

ВЫГОДОЙ 
ИЛИ ПУГАЮТ

Сильные эмоции 
притупляют 

бдительность '<

ЗВОНЯТ
из банка, полиции 
или другой организации?

/-ъ УБЕДИТЕСЬ,
что это не мошенники!

0  ПРОСЯТ 
СООБЩИТЬ 
ДАННЫЕ

Злоумышленников 
; интересуют 
! реквизиты карты,
| пароли и коды 
! из банковских 
| уведомлений

О  ГОВОРЯТ 
О ДЕНЬГАХ

I
I

! Предлагают 
; спасти 
I сбережения,
; получить 
! компенсацию 
• или вложиться 
1 в инвестиционный 
; проект

©  НА ВАС ДАВЯТ
Аферисты всегда торопят, 
чтобы у вас не было времени 
все обдумать



ВАЖНО!
Сотрудники банков и полиции НИКОГДА 
не спрашивают реквизиты карты, пароли 
из СМС, персональные данные и не просят 
совершать переводы с вашей карты

О НИКОГДА НИКОМУ 
НЕ СООБЩАЙТЕ:

• коды из СМС
• трехзначный код на оборотной стороне 

карты (CVV/CVC)
• PIN-код
• пароли/логины к банковскому приложению 

и онлайн-банку 
• кодовое слово 
• персональные данные

Как защитить свои финансы, 
читайте на fincult.info

© Финансовая 
культура



ВНИМАНИЕ! МОШЕННИКИ!
НЕ ДАЙ СЕБЯ ОБМАНУТЬ!

Будьте бдительны при соверш ении действий с банковским и картами и соблюдайте элементарные правила безопасности,
чтобы не стать жертвой м ош еннических действий.

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ

Вам поступил звонок (сообщение) о блокировке 
банковской карты или подозрительных онераниях с 

деньгами -  это МОШ ЕННИК. Прекратите разговор и 
позвоните на горячую линию банка.

L

ОБЪЯВЛЕНИЕ О ПРОДАЖЕ

По Вашему объявлению о продаже товара в Интернете I  
Вам позвонил покупатель и попросил сообщить | 
смс-код, чтобы перевести деньги- эго М ОШ ЕННИК. 1  
Прекратите разговор и ни в коем случае не сообщайте j

ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ

Вам позвонили от имени близкою 
человека, сообщили о несчастном случае 
и просят деньги -  это Мошенник. 
Прекратите разговор и позвоните 
близкому человеку.

Ч »

УЧАСТИЕ В ОНЛАЙН БИРЖАХ И ТОРГАХ

Вам в сети «интернет» поступило заманчивое предложение 
приумножить свой капитал в онлайн биржах и бинарных 
аукционах, с доходностью в 100% н более за короткие сроки, 
обещают простой и быстрый вывод денег -  это МОШЕННИКИ 
пытаются завладеть вашими деньгами под видом трейдеров. 
Прекратите общение н ни в коем случае не переводите деньги.

СООБЩЕНИЕ В СОЦИАЛЬНОЙ СЕТИ
Ваш друг (родственник) пишет Вам в социальной сети с просьбой срочно перевести в долг деньги или сообщить данные банковской карты, чтобы 

перечислить их Вам, это МОШЕННИКИ. Нужно сразу перезвонить другу (родственнику) по его телефону и выяснить обстоятельства.

В СЛУЧАЕ ХИЩЕНИЯ ВАШИХ ДЕНЕГ ИЛИ СОВЕРШЕНИЯ В ОТНОШЕНИИ ВАС МОШЕННИЧЕСКИХ ДЕЙСТВИЙ 
НЕМЕДЛЕННО ПОЗВОНИТЕ В ПОЛИЦИЮ ПО ТЕЛЕФОНУ « 0 2 »  ИЛИ « 1 1 2 »

УМВД России по г. Туле


